ТЕМА  № 5

Основы анализа уязвимости объекта



	Анализ уязвимости и оценка эффективности систем безопасности объектов проводится при создании и совершенствовании систем безопасности вновь строящихся и реконструируемых объектов на этапе предпроектного (предварительного) обследования и рабочего проекта на оснащение (модернизацию) систем безопасности объектов, а также при техническом перевооружении и модернизации систем безопасности.

Дополнительно анализ уязвимости и оценка эффективности систем безопасности объектов проводится в случаях:
· изменения угроз на федеральном и региональном уровнях (по информации органов безопасности);
· изменения внешних и внутренних угроз на местном уровне;
· изменения условий эксплуатации, технологических процессов основной деятельности и состояния оборудования объектов;
· выявления новых уязвимых мест систем безопасности объектов;
· реконструкции объектов (зданий, сооружений, помещений, коммуникаций).

 Целями и задачами анализа уязвимости объекта являются:
· определение внешних и внутренних угроз объекту и способов их осуществления;
· определение моделей нарушителей;
· определение предметов защиты (наиболее вероятных целей нарушителя);
· оценка возможного ущерба от реализации угроз в отношении объекта.
Анализ уязвимости проводится в несколько этапов:
1. Получение предварительной информации по объекту.
2. Комплексное обследование объекта: изучение технологического процесса, мест хранения материальных ценностей путём изучения документов, визуального обследования, интервьюирования сотрудников объекта.
3. Определение угроз объекту, разработка моделей нарушителей.
4. Определение предметов защиты.
5. Оценка возможного ущерба от реализации угроз в отношении предметов защиты (методом экспертных оценок и/или с проведением расчётов по утверждённым методикам).
6. Разработка отчета по результатам проведения анализа уязвимости и представление его заказчику.
Целями и задачами оценки эффективности системы безопасности объекта являются:
· определение наличия и технического состояния имеющихся на объекте инженерно-технических средств охраны (ИТСО);
· оценка способности сил охраны объекта противостоять нападению нарушителей;
· выработка и оценка предложений по совершенствованию системы безопасности объекта.
Оценка эффективности проводится в несколько этапов:
1. Получение предварительной информации по объекту.
2. Комплексное обследование объекта: изучение имеющихся на объекте документов по организации охраны, ИТСО (на периметре объекта, на территории, в помещениях), обследование пунктов пропуска людей и транспорта.
3. Определение наиболее вероятных маршрутов движения внешних и внутренних нарушителей при совершении акции.
4. Выявление уязвимых мест объекта.
5. Оценка способности сил охраны объекта противостоять нападению нарушителей (проведение тренировок, компьютерное моделирование).
6. Выработка предложений по совершенствованию системы безопасности объекта (включая инженерно-технические средства и организационные мероприятия).
7. Оценка эффективности системы безопасности объекта с учётом предложений по совершенствованию, при необходимости доработка предложений. Выделение наиболее важных (по критерию стоимость/эффективность) мероприятий.
8. Разработка отчета по результатам оценки эффективности системы безопасности объекта и представление его заказчику.
	В большинстве случаев работы по анализу уязвимости и оценке эффективности системы безопасности объединяют, тогда сбор информации для анализа уязвимости и оценки эффективности проводится одновременно, по результатам работы составляется общий отчёт.
 	Критерием эффективности системы безопасности объекта при оценке вариантов ее состава выступает количественное значение вероятности пресечения несанкционированных действий нарушителя, задаваемое по результатам категорирования объекта. Показатель эффективности системы безопасности объекта характеризует ее способность противостоять несанкционированным действиям нарушителей.


Классификация критически важных объектов

- по значимости:

Объекты федерального уровня:

объекты, в которых размещены аппараты высших органов государственной власти и управления;

объекты, которые могут использоваться террористами или террористическими организациями в целях нарушения государственной безопасности, дестабилизации государственного строя, либо оказания воздействия на принятие решений высшими органами государственной власти для побуждения их к совершению действия в интересах террористов;

объекты, уничтожение или прекращение действия которых представляет угрозу для национальной (информационной, экономической, военной, внешнеполитической, экологической) безопасности Российской Федерации.

Объекты субъектового уровня:

объекты, в которых размещены аппараты органов государственной власти и управления субъектов Российской Федерации;

объекты, уничтожение или прекращение действия которых представляют угрозу информационной, экономической или экологической безопасности субъекта Российской Федерации.

Объекты территориального и муниципального уровня:

объекты, уничтожение или прекращение действия которых приводит к существенному ухудшению безопасности жизнедеятельности населения, проживающего на этих территориях.


- по видам угроз:

· 
ядерно-опасные (атомные электростанции, предприятия ядерно-оружейного комплекса);
· 
радиационно-опасные (спецкомбинаты «Радон», места хранения жидких радиоактивных отходов, отработанного ядерного топлива и др.);
· 
химически опасные (предприятия нефтехимического, металлургического, машиностроительного, радио- и электротехнического и оборонного производства, пищевой промышленности);
· 
биологически-опасные (крупные предприятия по производству, переработке и хранению сельхозпродукции, фармацевтические комплексы и др.);
· 
техногенно-опасные (крупные железнодорожные узлы, морские порты, аэропорты в крупных городах, метрополитены, мосты и тоннели длиной более 500 м., объекты топливно-энергетического комплекса, тепловые электростанции, электроподстанции и магистральные линии электропередач); пожаро- взрывоопасные (магистральные газо-, нефте- и продуктопроводы, газокомпрессорные и нефтеперекачивающие станции, а также хранилища сжиженных газов и нефти, крупные предприятия по производству и переработке жидкофазных или твердых взрывоопасных материалов);
· 
гидродинамически-опасные (крупные гидротехнические сооружения промышленного и водохозяйственного назначения);
· 
объекты информационной и телекоммуникационной инфраструктуры (информационно и телекоммуникационно-опасные) (стационарные и мобильные пункты управления, узлы телефонной, телевизионной, радио- связи и оповещения, архивы, концертные залы, и др.).


- по уровням угроз (Государственный стандарт Российской Федерации ГОСТ Р 22.0.02-94 «Безопасность в чрезвычайных ситуациях. Термины и определения основных понятий»):


1. 
класс – критически важные объекты, аварии на которых или прекращение функционирования которых могут являться источниками возникновения федеральных и или трансграничных чрезвычайных ситуаций, в результате которых количество пострадавших составляет свыше 500 человек либо размер материального ущерба составляет свыше 500 млн. рублей;
2. 
класс – критически важные объекты, аварии на которых или прекращение функционирования которых могут являться источниками возникновения региональных чрезвычайных ситуаций, в результате которых зона ЧС не выходит за пределы территории одного субъекта Российской Федерации, при этом количество пострадавших составляет свыше 50 человек, но не более 500 человек либо размер материального ущерба составляет свыше 5 млн. рублей, но не более 500 млн. рублей;;
3. 
класс – критически важные объекты, аварии на которых или прекращение функционирования которых могут являться источниками возникновения межмуниципальных чрезвычайных ситуаций, в результате которых зона ЧС затрагивает территорию двух и более поселений, внутригородских территорий города федерального значения или межселенную территорию, при этом количество пострадавших составляет не более 50 человек либо размер материального ущерба составляет не более 5 млн. рублей;
4. 
класс – критически важные объекты, аварии на которых или прекращение функционирования которых могут являться источниками возникновения муниципальных чрезвычайных ситуаций, в результате которых зона ЧС не выходит за пределы территории одного поселения или внутригородской территории города федерального значения, при этом количество пострадавших составляет не более 50 человек либо размер материального ущерба составляет не более 5 млн. рублей, а также данная ЧС не может быть отнесена к чрезвычайной ситуации локального характера;
5. 
класс – критически важные объекты, аварии на которых или прекращение функционирования которых могут являться источниками возникновения локальных чрезвычайных ситуаций, в результате которых территория, на которой сложилась ЧС и нарушены условия жизнедеятельности людей, не выходит за пределы территории объекта, при этом количество людей, погибших или получивших ущерб здоровью, составляет не более 10 человек, либо размер ущерба окружающей природной среде и материальных потерь составляет не более 100 тыс. рублей;




